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Contexte

Outils utilisés

Description des besoins
Description des donnees
Architecture de I'API

Gestion des exceptions et tests



|- Cpntexte

La carte a puce
La technologie JavaCard
GlobalPlatform

* Un circuit electronique
* Manipuler des informations en sécurité
* Plusieurs types de cartes

* Nous nous intéresserons au cartes a
microprocesseur et a contact



|- Cpntexte

La carte a puce
La technologie JavaCard
GlobalPlatform

Applications

* Teléecommunications

* |Industrie bancaire et monétaire
¢ Sante

* [ransport

* Authentification




|- Cpntexte

La carte a puce

La technologie JavaCard
GlobalPlatform

JavaCard

* Faire fonctionner des applications écrites
en Java sur une carte a puce

* Une plate-forme sécurisee pour carte a
puce



|- Cpntexte

La carte a puce
La technologie JavaCard
GlobalPlatform

Les avantages de la JavaCard

* La programmation orientée objets offerte par
Java

* La possibilite d’utiliser les environnements de
développement existants pour Java

* Plate-forme ouverte qui définit des APIs et un
environnement d'execution standardise

* L'independance des applications par rapport
au materiel




|- Cpntexte

La carte a puce
La technologie JavaCard

GlobalPlatform

GlobalPlatform

* Apporter un standard au monde des
cartes

* (Gerer les cartes de fagcon indépendante du
materiel

* Specifications flexibles pour des emetteurs
de carte



|- Cpntexte

La carte a puce
La technologie JavaCard

GlobalPlatform

Meécanismes de sécurité
Seécuriser les communications:

* S'assurer que les applications chargees
sont officiellement signees

 Verifier I'identite du porteur de carte;

* Par rapport aux échanges entre la carte
et une entité extérieur:
— Authentification mutuelle;
— Canal sécurisé.



Outils

* Eclipse : plate-forme Java open source
facilement etendue par des plug-ins

« JCOP : (JavaCard Open Platform )
Un plug-in qui offre :
— Un convertisseur de byte code JavaCard

— Un simulateur de cartes JavaCard
— Le JCOP Shell

* WIiki en ligne : http://pfa.fisoft1.com
* CVS


http://pfa.fisoft1.com/

lll. Rappel des besoins - Objectif

* Notre objectif
— Respecter les specificité GlobalPlatform
— Permettre la realisation d'operations
elementaires sur une carte.

* | es services offerts

— Multiples et variés

* |Intialisation d'un canal de communication avec la
carte

* Installer, supprimer, sélectionner une application
* Lister les applications disponibles sur la carte



Rappel des besoins — Services

* Diagramme des cas d'utilisation :

Installer package
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Rappel des besoins — « CU »

* Description des cas d'utilisation
— Charger / Installer / Supprimer Package
* Commandes installForLoad, installForinstall etc...

— Seélectionner une application
* Commande Sélectionner

— S'authentifier
* Algorithme de cryptage avec utilisation de cles.

 Scénarios d'utilisation



Description des donnees - APDU

 Standard APDU

— Communication Carte/Monde extérieur
— Format commande/réponse APDU

CuE‘ur]w application : Application Protocole Data L'nin. (APDU) En-tete obli g atoire Cor ps o pti onnel
‘ouche transport : Transport Protocole Data Unit (TPDU) = ;
Couche Physique CLA | INS | P1 | P2 | Le | Champ données | Le

Tap. 5.1 Pile protocolaire TAB. 5.2 - Format de IEL commande APDU

Champ optionnel | En-queue obligatoire
Champ données | 5W1 SW2

Tas. 5.3 - Format de la réponse APDU



Description des données - JCVM

* Technologie JavaCard : JCVM
— Architecture JavaCard
— Machine virtuelle JavaCard (JCVM)
— Fichier CAP

* Listing des composantes

Applications
Java Card APIs : Présentes sur toutes les cartes
Java Card Virtual Machine

_ Interpréteur de bytecode TAB. 5.5 — Format d'un composant du package
Hardware de la carte ot son systéme natif

Etiquette | Taille | Données

Tas. 5.4 — Architecture de la Java Card



V- Architecture de I'application:
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Communication avec les cartes

API GlobalPlatform

Package offCard-«

Package GlobalPlatform

oot ——-oaif
—.

Package CardGridCom

JPC/SC

Grille cartes a puces




3 globalPlatform_

V-1- Package globalPlatform

9 globalPlatform::SecureChannel

civ: byte[]

SecureChannel()
SecureChannel()
SecureChannel{)
add_C_MAC()
externalAuthenticate()
externalAuthenticateResponse()
init_updateResponse()

© €00 000 >

initializal Indate)

HECCEes5H

@ globalPlatform::Utils

buildHeader()
bytesFromHexStringl)
rand_bytes()
sw_meaning()
toHexString()

9 9,9,9,9,

/]\ HECCeS5y

@ globalPlatform::ApplicationOnCard

@ globalPlatform::GP_responses

F APPLICATION_NOT_FOUND: int

#F COMDITIONS USE_NOT_SATISFIED: int
8F FAILURE: int

&F INCORRECT P1 P2 int

B INvALID CLASS: int

F INVALID INSTRUCTION: int

#F LocIcAL CHANNEL PROBLEM: int

#F WEMORY FAILURE: int

3 MORE _DATA_AVAILABLE: int

#F MOT_SPECIFIC_DIAGNOSIS: int

P REFERENCED DATA_NOT_FOUND: int
#F SECURITY_STATUS_MNOT_SATISFIED: int
#F sUCCESS: int

B wWRONG LENGTH LC: int

&F INCORRECT _WALUES_ IMN_COMMAND_DATA.

delete Application()
deleteResponse()
getStatus()
getStatusResponse()
installF orlnstall()
installF orinstall{)
installForLoad()
installResponse()
load()
loadResponse()
selectApplication()
selectResponse()
selectSecurityDomain()




* Classe ApplicationOnCard:

@ ApplicationOnCard

CF cleleteApplication()
Cﬁ cleleteResponse()
CP getStatus()

.:P getStatusResponse()
CF installForlnstall()

CP installForInstall()

{P installForLoacdl()

cf installResponse()
(f loadl()

CP loadResponse()

(f selectApplication()
(f selectResponse()
(f selectSecurityDomain()

 Construction des

commandes

APDU

En-téte obligatoire

Corps optionnel

CLA | INS | P1 | P2 Le

Champ données

Le

Entéte (méthode Corps (optionnel)

Utils.builHeader)

* Analyse des réponses

APDU




ApplicationOnCard

Details des méthodes

1. Envoie d’APDUs
—  deleteApplication(byte[], byte)
—  getStatus(byte, byte,byte[])
— installForLoad(byte[], byte[], byte[], byte[], byte[])
— installForinstall(byte[], byte[], byte[], byte,byte[])
— installForinstall(byte[], byte[], byte[], byte, byte[], byte[])
—  selectApplication(byte[], byte)
—  selectSecurityDomain()

2. Analyse de réponses
Ex: selectResponse(byte[])



Un Exemple...

public static byte[] deleteApplication(byte[] aid, byte p2){

int i=0;

byte[|[neader = Utils.buildHeader((byte)0x80/* CLA */,
(byte)OXE4 /* INS */,
(byte)0x00 /* P1 */,
p2/* P2 */,

(byte) (aid.length+2)

int len = aid.length + header.length + 3;

byte[] cmd_buf = new byte[len];
System.arraycopy(header, 0, cmd_buf, 0, header.length) ;
iI=header.length;

cmd_buf[i++]= (byte)0x4F ;

cmd_buf[i++]= (byte)aid.length ;

System.arraycopy(aid, 0, cmd_buf, i, aid.length) ;

i=i + aid.length ;

cmd_buffi]= 0x00; /* Le */

return cmd_buf; }



Canal sécurisé

3 niveaux de sécurité :

Confidentialité des données

*Clé statique ENC (S-ENC)
*Clé statique MAC (S-MAC)
*Clé de cryptage (DEK)

Intégrité des données

Authentification mutuelle



Canal sécurisé

Authentification mutuelle

PC | Carte 4 puce ]

Cnérr le Host Challenge (H-Ch)
Initialize Update (H=Chy —*

Géndrer ke Card Challenge (C—Ch)
Géandrer les clés de sassion
Calculer ke Card Cryptogram (C-Cr)

#— lpitalize Update Fegponse (C=Chet C—Cr) —
Gandrer les clés de sassion
Warifier ke Card Cryptogram
Calculer le Host Cryptogram { H-Cr)

External Anihendcae (H-Cfy —*

I Vérifier l2 Host Cry ptogram

= Extemal Authenticare Kesporse

Interface APDU



Canal securisée
Commande: initialize-update

APDU init-update

P1 P2 Data

Index des clés | Version des clés HostChallenge

Réponse init-update

Card cryptogram Card challenge




Canal securisé
Commande: external-authenticate

APDU external-authenticate

P1 Data
Security level Host cryptogram et MAC




Canal securisé
Commande: external-authenticate

Clés de session :

Static S-MAC key (16 bytes)

-

Derivation data (16 bytes) —#= ECB encryption T

Session S-MAC key (16 bytes)

Static S-ENC key (16 bytes)

v

Derivation data (16 bytes) —— ECB encryption T

Session S-ENC key (16 bytes)



Canal securisé
Commande: external-authenticate

Host cryptogram :

Card Challenge Host Challenge

Padding

' Clef de sessionS-ENC Chiffrement triple DES mode CBC

l

Host Cryptogram

ICV nullle




Canal sécurisé

Commande: external-authenticate

EEaE INS | P1 | P2 [N Data

Bit3=1 Lc=Lc + taille(C-MAC

CLA | INS P1 P2 Lc Data

CLA INS | P1 P2 | Lc Data C-MAC




Canal securisé
Commande: external-authenticate

APDU external-authenticate

P1 Data

Security level Host cryptogram et MAC

Réponse external-authenticate

Authentification validée Authentification refusée

SW1 SW2
90 00




Canal sécurisé

Integ rite des donnees: Lajout d'un C-MAC pour toutes les commandes

CLA INS P1 P2 | Lc Data

Bit3=1 Lc=Lc + taille(C-MAC)
\ / \ J
CLA INS | P1 P2 Lc Data Padding
| e \ S-MAC
\
ki

Full triple DES

CLA INS P1 P2 Lc Data C-MAC




Package OffCard



«interface»

& GP_offCard

it oftCard

«interface»

& GP_card

o000 OCOCOQOOCOQOODOPOEOQ

connect()

connect()

connect()

delete()

delete()
getlLifeCycle()
getPrivileges()
install()

install{)
mutual_authentication()
select()

select()

setlog()
set_securityLevel()
trySend()

«interface»

& FauxCapFiles

dgooo00OOQ

connect()

connect()

connect()

format()

format{)
getApplicationOff Card()
list_Applications{)
list_Applications{)

get{)

getAlDApplet()
getAlDDirectory()
getAlDHeader()
getAlDLengthApplet()
getAlDLengthDirectory()
getAlDLengthHeader()
getNumberOfApplets()

doe000OOQDOQO

7

@ card

7

@& capFiles

£

»

ApplicationOffCard

o0 0 0

authenticated: boolean
connected: boolean
log: Log
openSelected: boolean

ceeo0000000

Card()

Card()

connect()

connect()

connect()

format()

format()
getApplicationOffCard()
list_Applications()
list_Applications()

CapFiles()

get()

getAlDApplet()
getAlDDirectory()
getAlDHeader()
getAlDLengthApplet()
getAlDLengthDirectory()
getAlDLengthHeader()
getNumberOfApplets()

0000 QOQOOOQ

(v]

eeovoooVoRoooo0B @

ApplicationOffCard()
connect()

connect()

connect()

delete()

delete()
getlifeCycle()
getPrivileges()
install(}

install(}
mutual__authentication()
select()

select()

selectMNext()

setlLog()
set_securityLevel()
trySend()

UserException

|

code: int

00000

UserException()
UserException()
UserException()
getCode()
gethlessage()

@ Init

et

Init()
getAlDmanager()
getCardMaxSize()
getUserleys()
getUserkKeys()

@ Log

Log(}
close()
setLog()
wirite()

eeea

& Database

Database()
close()
aetField()
query()
start()
stop()

PP P OP B,




Classe ApplicationOffCard

Initialisation de la communication avec la
carte.

Chargement et installation d’'un package.
Suppresion d'un package.
Sélection d’'une application.

Privileges et etats d'une application sur la
carte



L'Inttialisation de la communication
avec la carte se fait en trois
etapes :

_a connexion au lecteur.
_a sélection du card manager.
_'authentification mutuelle.




Chargement et installation d’'un package

Host Issuer Security Domain OPEN Security
Domain with

| DAP verification
AL B— SELECT lssuer Sacurity Domain —

SELECT — I
> 4—— SELECT Rezponze ——H
1
Optional
] Authentication Process
> I
B—NSTALL————
INSTALL | ‘
[for load) el L
\\ #—— [NSTALL Response —————A
I rif | Eij=
- LOAD ----—---mm-m-m | Dafa Biock
~ Signafure
LOAD T store Load Fiie
R LOAD Response ------------- u
|
s B/ 0AD— P Vernfy Load File Data Block Hash
store L oad File
LOAD | I [ regi ahie
I:flr‘lﬂh | g File gad £ ipiahila
; Moduleis)
> A— LOAD Respongsg ——— A
L o
= INSTALL ’ validais request
lfN S_T'&‘Lh - instaill and register
or insta Apolication
[ ] 4 INSTALL Response ——m ABareaton
3.
Unspecified Unspecified

APDU Interface interface interface



Suppression d'un package

SELECT

.
e

DELETE —
N\

Host lssuer Security Domain OPEN

B— SELECT lssuer Security Domain —
I
#—SELECT Response—————H

Optional Authentication
Process

I
B———[DELETE———————

#—DELETE Response ——m

varndate reguess
fefete Execuishle Losd
F.'IIE

| Unspecified
APDU Interface interface



Classe Card

* Listage des applications de la carte.

A12DF3615DC SELECTABLE
C412EF3615D SELECTABLE

B1E93C41F61 LOADED

F1D85C36C62 LOADED
4FE92C4EF47 LOADED

* Formtage de la carte.



V|- Gestion des exceptions

UserException
Exceptions PC/SC
Exceptions GlobalPlatform

* Cette classe hérite de la classe Exception
* Appartient au package offCard
* Gérer les exception levée par I'API

* 3 constructeurs :
— Un par defaut
— Un pour le message d’erreur
— Un pour le code d’erreur



V|- Gestion des exceptions

UserException

Exceptions PC/SC
Exceptions GlobalPlatform

* Exceptions lors de la connexion ou la
communication

* Encapsulation de methodes de |la couche
JPCSC dans blocs fry et catch

* Une exception levee est capturee et
envoyee sous forme UserException



V|- Gestion des exceptions

UserException
Exceptions PC/SC
Exceptions GlobalPlatform

* Codes erreur définis par ce package est
codes sur des champs SW1 et SW2

* Module GP_responses definissant les
constantes des erreurs possibles



Tests

"ests Unitaires : interface Junit
Tests avec JCOP
Tests avec cartes

Compatibilité et intégration avec la
deuxieme partie du projet




JCOP

* Permet de tester les fonctions
développées sur des cartes

* Permet aussi de simuler une carte et faire
ainsi des tests



Tests avec cartes

* Des tests avec des cartes mais sans
JCOP effectues

* Communication directe avec la carte

* Un jeu de programmes avec plusieurs
sceénarios et difféerentes fonctions



Exemple de scenarios

— Installation puis sélection puis suppression et
enfin réinitialisation d’'un méme package
— Charger deux fois successives le méme

package sur la méme carte, une exception
levée

— Supprimer un package non existant, une
exception levee



Compatibilités et integrations

* Problemes de prototypes entre méthodes
developpées et appels

* Remeédier en fournissant des interfaces

pour les classes ApplicationOffCard et
Card



Install
installlnAll
Delete
Format
formatAll

Is

Extension :GPShell

» Run install ?

install -help to see this help.

install cardName packagePath [userKeys]
Or
install cardName packagePath [keyVersion keylndexNumber]



Conclusion



